МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ 
УЧРЕЖДЕНИЕ ВЫСШЕГО ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ 
«ЮЖНЫЙ ФЕДЕРАЛЬНЫЙ УНИВЕРСИТЕТ»

 

УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН
дополнительной образовательной программы 
повышения квалификации
«Способы и средства технической защиты информации»


Цель – обеспечение заданного уровня знаний, умений и навыков у специалистов по защите информации в применении способов и средств обеспечения технической защиты информации (ТЗИ) объектов информатизации на предприятии (в организации, учреждении) при непосредственном решении задач по защите информации.

Категория слушателей – имеющие высшее и среднее специальное образование

Объем программы – 72 часа

Форма обучения – очная
	Номер дисцип-лины
	Наименование дисциплины
	Всего часов
	ЛК
	ПЗ
	СР

	1. Основы профильных знаний

	1.1
	Введение в специальность. Государственная система защиты информации. Отечественная нормативно-методическая база в области защиты информации
	4
	2
	1
	1

	1.2
	Теория и методология защиты информации. 
	4
	2
	1
	1

	2. Правовые и теоретические основы технической защиты информации 

ограниченного доступа

	2.1
	Организационно-правовые основы обеспечения защиты информации
	4
	2
	-
	2

	2.2
	Угрозы безопасности информации, методы их выявления и оценки опасности на объектах информатизации
	6
	4
	-
	2

	2.3
	Возможные технические каналы утечки информации ограниченного доступа на объектах информатизации предприятия (организации, учреждения)
	8
	4
	2
	2

	3. Способы и средства технической защиты информации

	3.1
	Организация технической защиты информации на предприятии (в организации, учреждении)
	8
	4
	2
	2

	3.2
	Мероприятия и средства защиты информации от утечки по техническим каналам на объектах информатизации и в выделенных помещениях
	12
	6
	4
	2

	3.3
	Способы и средства защиты информации от несанкционированного доступа и от программно-математических воздействий
	12
	6
	6
	-

	3.4
	Контроль выполнения и оценка эффективности мероприятий по технической защите информации
	10
	6
	4
	-

	Контроль знаний

	
	Итоговый контроль знаний
	4
	4
	
	

	
	Итого
	72
	40
	20
	12


