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УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН

дополнительной образовательной программы 
повышения квалификации

«Защита информации в компьютерных сетях»
Цель – получение необходимых знаний по особенностям построения систем защиты в современных информационно-вычислительных сетях и методикам анализа защищенности ИВС.
Категория слушателей – имеющие высшее и среднее специальное образование
Объем программы – 72 часа
Форма обучения – очная

	№ п/п
	Наименование

дисциплин
	Всего часов
	В том числе

	
	
	
	Лекции
	Практ. занятия

	1. 
	Введение в специальность 
1.1. Государственная система защиты информации. 
1.2. Отечественная нормативно-методическая база в области защиты информации
	2

2


	2

2


	

	2. 
	Основы защиты информации в компьютерных сетях

2.1. Основные механизмы защиты компьютерных систем

2.2. Защита трафика на сетевом уровне

2.3. Протоколы построения VPN
	4
2
4
	2
2
2
	2
2

	3. 
	Межсетевая защита

3.1. Защита периметра сети
3.2. Требования руководящих документов Гостехкомиссии (ФСТЭК) России к межсетевым экранам
3.3. Обнаружение взлома, мониторинг сети, общие принципы построения сетевых экранов
3.4. Организация работы с современными межсетевыми экранами  ViPNet и CheckPoint
	1
1
4
4

	1
1
2
2

	2
2


	4. 
	Анализ защищённости ИВС

4.1. Анализ защищённости корпоративной сети как превентивный механизм защиты
4.2. Классификация сканеров безопасности
4.3. Анализ сетевого трафика. Анализ запросов от сканируемого узла
	6
2
6

	4
2
4

	2
2


	5. 
	Обнаружение и эксплуатация уязвимостей программного обеспечения

5.1. Уязвимости и атаки
5.2. Способы обнаружения уязвимостей на  рабочем месте и удаленном ПК
5.3. Принципы работы программ эксплойтов и им подобных
5.4. Взлом паролей в ОС (локальный, сетевой), программное обеспечение по подбору паролей
	4
3
1
4

	2
1
1
2

	2
2
2


	6. 
	Компьютерные вирусы, технология их применения, защита от компьютерных вирусов

6.1. Классификация вирусов. Методы и средства обнаружения и блокирования вирусных модулей
6.2. Использование вирусов для взлома системы защиты ПЭВМ
	2
2
	1
1
	1
1


	7. 
	Сетевые атаки и их обнаружение

7.1. Сетевые протоколы, уязвимости операционных систем, dos атаки
7.2. Безопасность физического и канального уровней
7.3. Внешний и внутренний IP
7.4. Обнаружение сетевых атак
7.5. Выявление подмены IP, нахождение настоящего IP
	4
4
2
3
1
	2
2
2
1
1
	2
2
2


	8. 
	Контроль знаний
	4
	
	

	
	Итого
	72
	42
	26








