МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ 
УЧРЕЖДЕНИЕ ВЫСШЕГО ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ 
«ЮЖНЫЙ ФЕДЕРАЛЬНЫЙ УНИВЕРСИТЕТ»
 

УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН

дополнительной образовательной программы 
повышения квалификации

«КРИПТОГРАФИЧЕСКАЯ защита ИНФОРМАЦИИ»


Цель – ознакомление слушателей с организацией защиты информации на предприятии с использованием средств криптографической защиты информации

Категория слушателей – имеющие высшее и среднее специальное образование

Объем программы – 72 часа
	№ п/п
	Наименование разделов и дисциплин
	Всего часов
	В том числе

	
	
	
	Лекции
	Практ. занятия

	1. Основы профильных знаний

	1.1.
	Введение в специальность
	2
	2
	

	1.2.
	Классификация информации по уровням конфиденциальности
	2
	2
	

	2. Правовые и теоретические основы криптографической защиты информации 

	2.1.
	Система нормативно-правовых документов в области защиты информации с использованием СКЗИ
	2
	2
	

	2.2.
	Организационные меры защиты информации с использованием СКЗИ
	4
	2
	2

	2.3.
	Лицензионные требования и условия при осуществлении видов деятельности, связанных с СКЗИ
	2
	2
	

	2.4.
	Правовые вопросы применения ЭЦП
	4
	2
	2

	3. Основы криптографической защиты информации

	3.1.
	Симметричные алгоритмы шифрования и методы их анализа
	4
	2
	2

	3.2.
	Асимметричные алгоритмы шифрования
	4
	2
	2

	3.3.
	Поточные шифры и генераторы псевдослучайных последовательностей
	4
	2
	

	3.4.
	Построение и использование хэш-функций
	2
	2
	

	3.5.
	Технологии электронной цифровой подписи, распределение ключевой информации
	2
	2
	

	4. Инфраструктура открытых ключей  (PKI)

	4.1.
	Введение в PKI 
	2
	2
	

	4.2.
	Структура и типы PKI. 
	2
	2
	

	5. Защита информации в операционных системах и информационных сетях

	5.1.
	Защита информации в современных ОС
	4
	4
	

	5.2.
	Методы и средства защиты вычислительных сетей. Введение в виртуальные частные сети (VPN) и принципы их построения
	2
	2
	

	6. Программно-аппаратные средства защиты информации

	6.1.
	Аккорд АМДЗ
	2
	
	2

	6.2.
	Аппаратный ключ HASP
	2
	
	2

	6.3.
	Комплекс Верба-сертификат МВ
	4
	2
	2

	6.5.
	Комплекс VipNet
	4
	2
	2

	6.5.
	Система электронного документооборота Евфрат
	4
	2
	2

	7. Программно-аппаратный средства комплекс «КриптоПро УЦ»

	7.1.
	Схема взаимодействия компонентов ПАК «КриптоПро УЦ»
	2
	2
	

	7.2.
	Установка и настройка Центра Сертификации (ЦС)
	2
	
	2

	7.3.
	Установка и настройка Центра Регистрации (ЦР)
	2
	
	2

	7.4.
	Установка и настройка АРМ администратора ЦР
	2
	
	2

	7.5.
	Управление ключами и сертификатами пользователей
	2
	
	2

	8. Организационная и техническая защита информационных систем персональных данных  с применением СКЗИ

	8.1.
	Обеспечение защищенности персональных данных в соответствии с законодательством РФ
	2
	2
	

	8.2.
	Применение технических средств для защиты информационных систем персональных данных, включая СКЗИ
	2
	2
	

	
	Контроль знаний
	2
	
	

	
	Итого
	72
	44
	26


