МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ 
УЧРЕЖДЕНИЕ ВЫСШЕГО ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ 
«ЮЖНЫЙ ФЕДЕРАЛЬНЫЙ УНИВЕРСИТЕТ»

 

УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН
дополнительной образовательной программы
 повышения квалификации
«Техническая защита конфиденциальной информации»


Цель – обеспечение слушателей теоретическими знаниями и практическими навыками, необходимыми при проведении работ по технической защите конфиденциальной информации на объектах информатизации.

Категория слушателей – имеющие высшее и среднее специальное образование

Объем программы – 72 часа

Форма обучения – очная

	Номер дисцип-лины
	Наименование дисциплины
	Всего часов
	ЛК
	ПЗ
	СР

	1. Государственная система защиты информации

	1.1
	Введение в специальность. Государственная система защиты информации.
	2
	1
	-
	1

	1.2
	Законодательная и нормативная база правового регулирования вопросов защиты информации
	3
	2
	-
	1

	1.3
	Теория и методология защиты информации.
	2
	1
	-
	1

	1.4
	Лицензирование деятельности в области защиты информации, сертификация средств защиты информации и аттестация объектов информатизации.
	3
	2
	-
	1

	2. Технические каналы утечки информации

	2.1
	Технические каналы утечки информации и их характеристики.
	2
	2
	-
	-

	2.2
	Технические каналы утечки речевой информации.

Утечка информации за счет ПЭМИН
	6
	2
	3
	1

	3. Оценка защищенности конфиденциальной информации от ее утечки по техническим каналам

	3.1
	Оценка защищенности помещений от утечки речевой информации по акустическим, виброакустическим и электроакустическим каналам
	8
	4
	3
	1

	3.2
	Оценка защищенности основных технических средств и систем от утечки информации по электромагнитным каналам
	6
	3
	2
	1

	3.3
	Оценка защищенности информации, обрабатываемой в ОТСС, от утечки за счет наводок
	4
	2
	1
	1

	3.4
	Проведение аттестационных испытаний на объектах информатизации
	4
	2
	1
	1

	4. Методы и средства защиты информации от ее утечки по техническим каналам

	4.1
	Организационное обеспечение защиты сведений, составляющих конфиденциальную информацию
	6
	2
	2
	2

	4.2
	Пассивные и активные методы с технические средства, используемые при создании систем защиты информации
	10
	4
	4
	2

	4.3
	Комплексная система защиты информации на предприятии
	4
	2
	1
	1

	5. Программно-аппаратные средства защиты информации от несанкционированного доступа

	5.1
	Сертифицированные программно-аппаратные средства
	4
	1
	2
	1

	5.2
	Защита информации в компьютерных сетях
	4
	2
	1
	1

	Контроль знаний

	
	Итоговый контроль знаний
	4
	4
	
	

	
	Итого
	72
	36
	20
	16


