
МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ 
УЧРЕЖДЕНИЕ ВЫСШЕГО ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ
 «ЮЖНЫЙ ФЕДЕРАЛЬНЫЙ УНИВЕРСИТЕТ»

 

УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН

дополнительной образовательной программы
 повышения квалификации

«ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ»

Цель - в обеспечении слушателей практическими навыками и теоретическими знаниями необходимыми при проведении работ по обеспечению защиты персональных данных в организациях.
Категория слушателей – имеющие высшее и среднее специальное образование
Срок обучения –72 часа 

Форма обучения – очная 

	№ п/п
	Наименование

дисциплин
	Всего часов
	В том числе
	Форма контроля

	
	
	
	Лекции
	Практ. занятия
	

	1. 
	 Введение в обучение. 

1.1. Актуальность защиты персональных данных

1.2.Основные термины и определения
	2
	2
	0
	

	2. 
	Опыт зарубежных стран в сфере защиты персональных данных

2.1. Основные положения Совета ОЭСР о защите и неприкосновенности частной жизни и международных обменов персональными данными
2.2. Конвенция о защите физических лиц при автоматизированной обработке персональных данных
	4
	2
	0
	

	3. 
	Обзор Российского законодательства и нормативно-методическеских документов в области защиты персональных данных

3.1. Федеральный закон № 152-ФЗ «О персональных данных».
3.2. Федеральный закон № 160-ФЗ от 19.12.2005  «О ратификации Конвенции совета Европы о  защите физических лиц при автоматизированной обработке ПД».
3.3. Методические документы ФСТЕК
	6
	6
	0
	

	4. 
	Права субъектов персональных данных, обязанности операторов персональных данных, функции и возможности Роскомнадзора

4.1. Права субъектов и обязанности операторов персональных данных

4.2. Обязанности оператора по устранению нарушений
4.3. Функции и возможности Роскомнадзора
	2
	2
	0
	

	5. 
	Классификация систем обработки персональных данных

5.1. Методология определения класса и характеристик информационной системы персональных данных

5.2. Подготовка и организация работ по классификации информационных систем персональных данных
	8
	4
	2
	

	6. 
	Методология составления моделей угроз

6.1. Выбор модели угроз для типовой информационной системы персональных данных согласно документам ФСТЭК
6.2. Разработка моделей угроз при использовании криптографических средств защиты информаци
	10
	4
	4
	

	7. 
	Разработка пакета документов регламентирующих обработку персональных данных в организации согласно требованиям Роскомнадзора
7.1. Учредительные документы Оператора
7.2. Положение о порядке обработки персональных данных
7.3. План мероприятий по защите персональных данных
	8
	4
	2
	

	8. 
	Создание системы защиты персональных данных
8.1. Основные этапы обеспечения защиты персональных данных
8.2. Основные механизмы компьютерной защиты конфиденциальной информации
8.3. Обеспечение технической защиты информационной системы персональных данных
	26
	16
	6
	

	9. 
	Аттестация  информационных систем персональных данных

9.1. Требования к проведению аттестации объектов информатизации.

9.2. Организация работ по подготовке к аттестацию

9.3.Документы, оформляемые при аттестации объекта информацтизации
	2
	2
	0
	

	10. 
	Контроль знаний
	4
	0
	0
	Собеседо

вание

	
	Итого
	72
	46
	14
	


