
МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ 
УЧРЕЖДЕНИЕ ВЫСШЕГО ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ
 «ЮЖНЫЙ ФЕДЕРАЛЬНЫЙ УНИВЕРСИТЕТ»

УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН

дополнительной образовательной программы повышения квалификации

«Администрирование информационно-вычислительных сетей»
Цель – получение необходимых знаний по защиты информации и администрированию безопасности в вычислительных сетях.
Категория слушателей – имеющие высшее и среднее специальное образование
Объем программы – 72 часа

Форма обучения – очная

	№ п/п
	Наименование разделов и дисциплин
	Всего часов
	В том числе

	
	
	
	Лекции
	Практ. занятия

	1. Организационно-технические и правовые основы использования электронного документооборота и ЭЦП в информационных системах

	1.1.
	Концепция инфраструктуры открытых ключей
	2
	2
	

	1.2.
	Электронный сертификат стандарта X.509. Формирование, подписание и использование сертификатов
	2
	2
	

	2. Криптографическая защита информации

	2.1.
	Определение шифра, понятие стойкости, однонаправленные функции, симметричные криптосистемы, криптосистемы с открытым ключом, функции хэширования и электронной цифровой подписи
	4
	2
	2

	2.2.
	Асимметричные алгоритмы шифрования
	4
	2
	2

	2.3.
	Поточные шифры и генераторы псевдослучайных последовательностей
	4
	2
	2

	2.4.
	Схема RSA. Атаки на RSA. Система Диффи и Хелмана. Подпись  ГОСТ 3410.94.
	2
	2
	

	2.5.
	Системы удостоверяющих центров
	2
	2
	

	3. Программно-аппаратные средства защиты информации

	3.1.
	Программно-аппаратные средства реализации блочных шифров с секретным ключом
	2
	
	2

	3.2.
	Защита файлов от изменения, криптографическая постановка задачи, хэш-функция, требования и способы реализации
	2
	
	2

	3.3.
	Основные категории требований к программной и программно-аппаратной  реализации средств обеспечения информационной безопасности
	4
	2
	2

	3.4.
	Программно-аппаратные средства обеспечения информационной безопасности в типовых ОС, СУБД, ВС
	4
	2
	2

	4. Методы и средства защиты вычислительных сетей

	4.1.
	Классификация сетей, сетевые операционные системы. Безопасность ресурсов сети: средства идентификации и аутентификации
	2
	2
	

	4.2.
	Виртуальные частные сети, криптографическая защита каналов связи. Организация системы администрирования безопасности информации в ЛВС.
	2
	2
	

	4.3.
	Необходимый состав аппаратно-программных средств. АРМ администратора безопасности и его использование для обеспечения безопасности информации в сети.
	4
	2
	2

	5. Программно-аппаратный комплекс ViPNet.

	5.1.
	Назначение и основные возможности комплекса. Режимы работы Удостоверяющего центра
	4
	4
	

	5.2.
	Назначение и основные возможности комплекса. Режимы работы Удостоверяющего центра
	2
	2
	

	5.3.
	Запуск и настройка АРМ Верба Файл. Создание профилей пользователей, разграничение прав доступа к настройкам ПО
	2
	
	2

	6 Безопасность операционных систем

	6.1.
	Защита информации в современных ОС
	4
	4
	

	6.2.
	Основные компоненты системы безопасности ОС семейства Microsoft Windows
	2
	2
	

	6.3.
	Подсистемы информационной безопасности в Unix-системах
	4
	2
	2

	7. Программный комплекс «Верба–сертификат МВ»

	7.1.
	Назначение системы управления сертификатами Верба – сертификат МВ
	2
	2
	

	7.2.
	Назначение системы управления сертификатами Верба – сертификат МВ
	2
	2
	

	7.3.
	Запуск и настройка АРМ Верба Файл
	2
	
	2

	8. Организация корпоративной сети предприятия СКЗИ

	8.1.
	Структура защищенной корпоративной сети; особенности построения основных элементов
	2
	2
	

	78.2.
	Постановка проблемы комплексного обеспечения информационной безопасности автоматизированных систем
	2
	2
	

	
	Итоговое тестирование
	2
	
	

	
	Итого
	72
	46
	24








