МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ 
УЧРЕЖДЕНИЕ ВЫСШЕГО ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ
 «ЮЖНЫЙ ФЕДЕРАЛЬНЫЙ УНИВЕРСИТЕТ»

 

УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН
дополнительной образовательной программы 
повышения квалификации
«Комплексная защита объектов информатизации»


Цель- получение необходимых знаний по организации комплексной защиты информации на современных объектах с определенным уровнем закрытости циркулирующей на них информации.


Категория слушателей – имеющие высшее и среднее специальное образование.


Объем программы –72 часа.


Форма обучения – очная.

	№ п/п
	Наименование разделов и дисциплин и тем
	Всего часов
	В том числе
	Форма контроля

	
	
	
	Лекции
	Практ. занятия
	

	1. Основы профильных знаний

	1.1
	Государственная система защиты информации
	4
	2
	2
	

	1.2
	Организационно-правовые основы защиты информации
	6
	4
	2
	

	2. Методы и средства защиты информации

	2.1
	Технические методы и средства защиты
	4
	2
	2
	

	2.2
	Программно-аппаратные методы и средства ЗИ
	4
	2
	2
	

	2.3
	Криптографические методы и средства ЗИ. Системы удостоверяющих центров. УЦ КриптоПро.
	8
	6
	2
	

	3. Инженерно-технические средства защиты объектов и информации

	3.1
	Методы и средства аутентификации и идентификации.
	2
	2
	-
	

	3.2.
	Технологии защиты информации при работе в глобальных вычислительных сетях. Виртуальные частные сети
	8
	4
	4
	

	3.3.
	Криптографическая защита каналов связи.
	4
	4
	-
	

	3.4
	Организация защиты информации в  современных операционных системах
	6
	4
	2
	

	3.5
	Уязвимость и обнаружение вторжений
	8
	4
	4
	

	3.6
	Теория и практика защиты информационно-вычислительных сетей с использованием межсетевых экранов
	6
	4
	2
	

	4. Организация и управление службой защиты информации

	4.1
	Защита электронного документооборота
	4
	2
	2
	

	4.2
	Комплексная система защиты информации 
	4
	4
	-
	

	Контроль знаний

	
	Итоговый контроль знаний
	4
	4
	-
	Собеседование

	
	Итого
	72
	48
	24
	


