МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ 
УЧРЕЖДЕНИЕ ВЫСШЕГО ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ 
«ЮЖНЫЙ ФЕДЕРАЛЬНЫЙ УНИВЕРСИТЕТ»

 

УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН
дополнительной образовательной программы
 повышения квалификации
«ОРГАНИЗАЦИЯ И ТЕХНОЛОГИЯ ЗАЩИТЫ ИНФОРМАЦИИ»


Цель – ознакомление слушателей с существом и содержанием защиты информации и современными и перспективными концепциями, методами и средствами защиты информации.

Категория слушателей – имеющие высшее и среднее специальное образование

Объем программы – 530 часа

Форма обучения – очно-заочная
	Номер дисцип-лины
	Наименование дисциплины
	Всего часов
	ЛК
	ПЗ
	СР

	1
	Введение в специальность
	2
	2
	0
	0

	2. Основы профильных знаний

	2.1
	Теория и методология защиты информации
	20
	8
	8
	4

	2.2
	Криптографические методы и средства обеспечения информационной безопасности. 
	40
	20
	12
	8

	2.3
	Защита информационных процессов в компьютерных системах
	30
	16
	8
	6

	3. Гуманитарные основы информационной безопасности

	3.1
	Правовые основы защиты информации
	32
	16
	8
	8

	3.2
	Экономика защиты информации
	28
	16
	4
	8

	4. Инженерно-технические средства защиты объектов

	4.1
	Технические средства охраны
	36
	20
	8
	8

	4.2
	Технические средства защиты информации
	36
	20
	8
	8

	4.3
	Инженерно-техническая защита информации
	36
	20
	8
	8

	5. Инженерно-технические средства защиты информации

	5.1
	Программно-аппаратные средства защиты информации
	40
	20
	12
	8

	5.2
	Защита информации в компьютерных сетях
	44
	20
	16
	8

	5.3
	Безопасность операционных систем
	32
	20
	4
	8

	5.4
	Основы защиты информации в СУБД
	24
	16
	4
	4

	6. Организация и управление службой защиты информации

	6.1
	Организационное обеспечение информационной безопасности
	28
	16
	4
	8

	6.2
	Защита и обработка конфиденциальных документов
	28
	16
	8
	4

	6.3
	Комплексная система защиты информации на предприятии
	24
	16
	4
	4

	 
	Итого
	480
	212
	116
	152

	 
	Дипломирование и государственная итоговая квалификационная аттестация
	50
	50
	 
	

	 
	Итого
	530
	262
	116
	152


